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1. Общая часть
1. Обучение работы с конфигурацией «Менеджмент безопасности» (далее – Конфигурация) будет проводится на примерах решения типовых задач в области учета криптографии в гипотетической компании с названием ООО «Организация».

1. ЗАЯВЛЕНИЕ. Названия организаций, имена физических лиц, названий продуктов и услуг указанные в данном документе и в файле «Менеджмент безопасности (demo).dt» вымышлены, любые совпадения случайны.

1. Для начала обучения необходимо создать новую информационную базу и установить в нее конфигурацию «Менеджмент безопасности (prod).cf». Данную информационную базу рекомендуется назвать «Менеджмент безопасности (обучение)».

1. В дальнейшем буду рассмотрены типовые примеры работы и будет показано, как эти задачи решать с помощью Конфигурации. Предлагается их выполнять последовательно по мере прочтения данного документа. 

1. Файл «Менеджмент безопасности (demo).dt» содержит данные из примеров, указанных в данном документе и может быть использован как иллюстрация к ним. 
2. Первоначальная настройка информационной базы
2. Итак, мы только что создали новую информационную базу «Менеджмент безопасности (обучение»» и установили в нее конфигурацию из файла «Менеджмент безопасности (prod).cf».

2. В качестве первоначальной настройки создадим элемент справочника «Организации» (доступ ко всем справоничкам возможен из раздела Администрирование), который будет соответствовать компании от имени которой ведется учет (в нашем случае это «ООО Организация») и укажем его в «Параметрах» работы информационной базы (Администрирование(Параметры) в качестве Нашей организации.
2. Создадим элемент справочника «Организации» для ООО «Организация».
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2. Укажем данный элемент в поле Параметров «Наша организация»
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2. Параметр «Отключить контроль последовательности документов» будет рассмотрен в Разделе «Контроль корректности последовательности документов».
3. Учет СКЗИ

3. Рассмотрение учета СКЗИ проведем на базе примеров, связанных с закупкой СКЗИ, вводом СКЗИ в эксплуатацию и выводом из эксплуатации, продажей СКЗИ и списания (уничтожения) СКЗИ.
4. Закупка СКЗИ КриптоПРО CSP

4. Рассмотрим процесс регистрации закупки (поступления) сертифицированного СКЗИ КриптоПРО CSP 3.9 (исполнение 1).

4. Организация оплатила компании-поставщику, например, ООО КРИПТО-ПРО счет по безналичному расчету, и в результате получила (приведен примерный состав покупки) следущее:

4. Лицензию на СКЗИ:
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4. Сертификат на годовую техническую поддержку:
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4. Дистрибутив СКЗИ "КриптоПро CSP" версии 3.9 на CD и Формуляр. Сертификат на СКЗИ (http://www.cryptopro.ru/certificates?pid=1417&sid=89) 
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4. Пояснение по методологии учета СКЗИ.

4. При регистрации СКЗИ важно определиться как будет проводится регистрация дистрибутива и документации. Возможны два варианта:

4. Первый, когда данные о дистрибутиве и документации помещаются в поле «Сведения об эталонном экземпляре и документации» элемента справочника «Модель СКЗИ», а само СКЗИ вместе с дистрибутивом регистрируется как один элемент справочника «Экземпляры СКЗИ». 

4. Второй вариант, когда эталонный дистрибутив регистрируется как отдельный элемент «Экземпляры СКЗИ». Возможны комбинация первого и второго способа. При этом важным отличием второго от первого способа является то, что данные о документации будут попадать отдельной строкой в отчет «Журнал учета СКЗИ (ФАПСИ152)».

4. Учет прав на техническое обслуживание хоть и не является обязательным, но все же рекомендуется проводить. Для этого сделаем отдельный элемент в справочнике «Модели СКЗИ» и отдельный элемент в справочнике «Экземпляры СКЗИ».

4. Проведем работы по регистрации в Конфигурации.
4. В справочнике «Модели СКЗИ» создадим элемент о модели СКЗИ, в данном случае это будет СКЗИ КриптоПРО CSP 3.9 (исполнение 1) 
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4. В форматах криптоключей (поддерживаемых данной моделью СКЗИ) указываем формат «СКЗИ КриптоПРО». В общем случае СКЗИ может поддерживать несколько форматов (справедливо в основном для импортных СКЗИ).
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4. Теперь создадим элементы справочника «Экземпляры СКЗИ». 

4. Для самого СКЗИ, в качестве регистрационного номера укажем лицензионный номер.
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4. Для эталонного дистрибутива и документации, в качестве «Лицензионного (серийного) номера СКЗИ» укажем «Эталонный дистрибутив и документация. CD № 111-222», где CD № 111-222 маркировка эталонного CD.
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4. Для регистрации прав не техническое обслуживание сделаем элемент в справочнике «Модели СКЗИ».
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4. и элемент справочника «Экземпляры СКЗИ»

[image: image11.png]Oksemnnspt CK3Y1 (cosnanme) *

| 3anucari wsaxpuims | [ 3anucar. | | Crpasra o6 sxsewnnape CK3U | | Cosaars ka osnosanmn -

Tnastoe | Mpukpennensisie dhaiinei

Pogurenscran rpynna: |

Koa:

TnuersuonHbiit (cepuiinuii) Howep skaemnnapa CK3/1: | CP39-0101-0202-0303 or 01.10.2015

Mogens CK3UA [Fonosan rextunseckan nonepxxa CK3U Kpunroflpo CSP va pabosew wecre

KommenTapuit [





4. Для регистрации факта покупки СКЗИ также необходимо зарегистрировать работника, получившего СКЗИ, пусть это будет Грозный Добрыня Иосифович, главный специалист Отдела информационной безопасности, организацию которая поставила СКЗИ – в данном примере это ООО КРИПТО-ПРО. Для этого в справочнике «Организации» делаем элемент:
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4. В справочнике «Ответственные лица», зарегистрируем работника 
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4. Создадим документ «Акт поступления СКЗИ». В поле дата указываем дату поступления СКЗИ. Время указывается для выстраивания корректной последовательности документов.
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4. Распечатываем данный документ:
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4. После формирования «Акта поступления СКЗИ», данные элементы закрепляются за ответственным лицом – Грозным Добрыней Иосифовичем.

5. Закупка СКЗИ ТАХОГРАФА «Навигационно-криптографический модуль «НКМ-2»

5. Рассмотрим вариант приобретения СКЗИ Тахографа «Блок СКЗИ ТАХОГРАФА «Навигационно-криптографический модуль «НКМ-2». После оплаты счетов, например, компании ООО «СПЕЦПРОЕКТ-2». По результатам оплаты Организация получила аппаратное СКЗИ. Прием СКЗИ осуществляет то же лицо, что и для примера ранее. 
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5. В справочнике «Организации» создаем элемент
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5. В справочнике «Модели СКЗИ»
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5. В справочнике «Экземпляры СКЗИ»
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5. Создадим «Акт поступления СКЗИ»
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5. Распечатываем данный документ:
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6. Ввод в эксплуатацию СКЗИ

6. При вводе в эксплуатацию необходимо определить «Место эксплуатации». Для программных СКЗИ, ввод в эксплуатацию может означать установку на компьютер. При этом местом эксплуатации будет выступать компьютер, на котором работает СКЗИ. Для аппаратных СКЗИ событием ввода в эксплуатацию может быть включение СКЗИ в контур информационной системы. Местом эксплуатации аппаратных СКЗИ могут быть серверные комнаты, технические средства куда они устанавливаются или c которыми совместно работают.

7. Ввод в эксплуатацию программных СКЗИ

7. Пусть программное СКЗИ КриптоПРО CSP устанавливается на компьютер «ARM-CRYPTOR», Младшим специалистом Отдела системного администрирования Нефедовым Ираклием Валентиновичем.

7. Создадим элемент справочника «Ответственные лица» для Нефедова.
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7. Создадим элемент справочника «Места эксплуатации СКЗИ» для «АRM-CRYPTOR»
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7. Оформим акт ввода СКЗИ в эксплуатацию
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7. Распечатаем данный документ
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8. Ввод в эксплуатацию аппаратных СКЗИ b продажа СКЗИ
8. Ввод в эксплуатацию аппаратных (аппаратно-программных) СКЗИ будет отличаться от ввода в эксплуатацию программных СКЗИ только указанием места эксплуатации. Если для программных СКЗИ указывается компьютер, куда оно было установлено, то для аппаратных СКЗИ местом эксплуатации могут быть – техническое средство, помещение или другие сведения, позволяющие идентифицировать место нахождения СКЗИ (с точки зрения обеспечения его сохранности).

8. Пусть наша организация ООО Организация занимается установкой блоков СКЗИ на тахографы, устанавливаемые в свою очередь на автомобильную технику клиентов и при этом сами блоки СКЗИ передаются в собственность клиенту.

8. Проведем регистрацию фактов:

8. Передачи СКЗИ «Блок СКЗИ тахографа «Навигационно-криптографический модуль «НКМ-2» должностному лицу клиента ООО «Автовоз» – Волкову Льву Федоровичу, работающему на должности водителя;

8. Установки СКЗИ «Блок СКЗИ тахографа «Навигационно-криптографический модуль «НКМ-2» на автомобиль КАМАЗ 6520 c государственным регистрационным номером а999бв33, проведенную Младшим специалистом Отдела системного администрирования Нефедовым Ираклием Валентиновичем.
8. Оформим передачу. Создадим элемент справочника «Организации»
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8.  и «Ответственные лица»
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8. Оформим Акт передачи СКЗИ, при это передающим лицом от организации будет Главный специалист отдела информационной безопасности Грозный Добрыня Иосифович поскольку при поступлении СКЗИ он был указан как ответсвенное лицо.
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8. Распечатаем данный документ
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8. Установка СКЗИ по сути подразумевает ввод СКЗИ в эксплуатацию поэтому подготовим Акт ввода в эксплуатацию СКЗИ, но в качестве места эксплуатации укажем автомобиль КАМАЗ 6520 c государственным регистрационным номером а999бв33.

8. Создаем элемент справочника «Места эксплуатации СКЗИ»
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8. Создаем документ «Акт ввода СКЗИ в эксплуатацию»
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8. Распечатаем данный документ
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9. Вывод из эксплуатации СКЗИ. Перенос СКЗИ на другой компьютер.
9. В ходе работы организации могут возникнуть ситуации, при которых компьютеры с установленными СКЗИ выходят из строя и данные СКЗИ необходимо перенести на другие компьютеры. Процедура переноса СКЗИ состоит из вывода из эксплуатации СКЗИ со старого компьютера и перенос на новый компьютер.

9. Рассмотрим организацию учета переноса СКЗИ СКЗИ КриптоПРО CSP с компьютера «ARM-CRYPTOR» на «ARM-CRYPTOR2», выполненную Младшим специалистом Отдела системного администрирования Нефедовым Ираклием Валентиновичем.

9. Вначале учитываем вывод СКЗИ из эксплуатации со старого компьютера «ARM-CRYPTOR». Для этого оформим «Акт вывода СКЗИ из эксплуатации»
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9. Распечтавем данный документ

[image: image34.png]000 Opranusaumus

AKT
BeiBona CK3M u3 akennyarauun

Ne 000000001 o1 12.01.2016

Hacrosui axt cocrasnen o Tow, 410

'MAanuA CreLHaIACT OTAeNa CUCTEMHOTO aAMHHACTDUPOBaHYS OO0 Oprassauua Hedbenos paki
‘Banewmunosies

TBomwrame, wecmo psbams, GH0]

smen(-2) ws JxcnnyaTaLym CKI
(CKIU KpuToIPO CSP 3.9 (Hcnonwenve 1) No 3939U-Q1111:X2222-73333-F5555
(400 S u copuind (nsom) ousp cseunnapa)
MeCTO JKCANYaTaLVM, Ha KOTOOM aKes bywiLyoNApOBanD CKAM:

APM"ARM-CRYPTOR"
Toecme wcanyamans O

Herbeos Upaksah Banesmumosus
Troom) Zz)





9. После чего оформляем «Акт ввода СКЗИ в эксплуатацию», предварительно создав новый элемент справочника «Места эксплуатации СКЗИ» для АРМ «ARM-CRYPTOR2»
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9. Распечатаем данный документ
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10. Списание СКЗИ

10. В случае, когда СКЗИ больше невозможно использовать оно подлежит списанию и утилизации. Если в отношении СКЗИ это происходит очень редко, то в отношении других элементов, например, лицензий на право получения технической поддержки на СКЗИ это будет встречаться чаще. В качестве примера спишем лицензию на годовую техническую поддержку на СКЗИ. Для этого оформим «Акт списания СКЗИ»
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10. Распечатаем данный документ:
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11. Учет ключевой информации и ключевых документов

11. ООО Организация для защиты резервных копий своей бухгалтерской программы от несанкционированного доступа приняло решение использовать шифрование. 

11. Для этого файлы резервных копий шифруются с использованием СКЗИ КриптоАРМ и СКЗИ КриптоПРО CSP 3.9. 

11. Работы по шифрованию будут проводиться Младшим специалистом Отдела системного администрирования Нефедовым Ираклием Валентиновичем.

11. Ключевая информация, используемая для шифрования, сгенерирована Главным специалистом Отдела информационной безопасности Грозным Добрыней Иосифовичем. 

12. Создание ключевых документов.

12. На основе сгенерированной ключевой информации изготавливаются ключевые документы: 

12. Основной – записанный на защищенном ключевом носителе ruToken № 8288895. Сформирован 30.12.2015.

12. Резервный – записанный на оптический диск CD с маркировкой «Шифрование резервных копий 2015». Сформирован 14.01.205.

12. Проведем учет данных действий. Для начала создадим элементы справочников «Назначения ключевой информации» [image: image39.png]HasHaueHus KnloueBoii icopmaLmit (coaatme)
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12. и «Ключевая информация»
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12. В данном спровочике поле «ЦУКС» (центр управления ключевой системой) означает ту организацию, которая сгенерировала ключевую информацию, в данном примере это ООО Организация.

12. Начало срока действия криптографического ключа определяется датой генерациии ключевой информации. Конец срока действия ключевой информации должен совпадать с аналогичным значением уазанным в при генерации ключевой информации (если такое возможно) и как правило устанавливается на базе максимальных сроков жизни криптографических ключей установленных технической документацией на СКЗИ, если используются СКЗИ не поддерживающие указание сроков действия ключей, то срок действия определяется самой Организацией.

12. Оформим Акты создания ключевых документов. Для этого заведем элементы справочника «Носители конфиденциальной информации»
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12. Поскольку создание ключевых документов разнесено по времени, то оформляем на каждое событие отдельный акт
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12. Распечатаем данные документы:
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12. После формирование данных Актов, созданые ключевые документы закрепляются за Грозным Добрыней Иосифовичем.
13. Передача ключевых документов.

13. Оформим передачу ключевых документов работнику, который будет осуществлять шифрование данных. Пусть таким работником будет Младший специалистом Отдела системного администрирования Нефедов Ираклий Валентинович, а сама передача состоялась 15.01.2015 путем передачи ключевого носителя ruToken № 8288895, содержащего ключевую информацию «Ключ шифрования резервных копий».
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13. Распечатаем полученный документ
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14. Ввод в эксплуатацию ключевой информации

14. Событием ввода в эксплуатацию ключевой информации является событие при котором ключевая информация может начать использоваться по назначению.

14. Будем считать, что Руководитель ООО Организация 14.12.2015 издал приказ о начале промышленной эксплуатации системы шифрования резернвых копий.

14. Тогда, событием ввода ключевой информации в эксплуатацию будет факт передача ключевого документа ответственному исполнителю, а лицом вводящим ключевую информацию в эксплуатацию – лицо передающее соответствующий ключевой документ. Оформим ввод в экслпуатацию. Будем считать данное событие произошло 15.12.2016. Создадим элемент справочника «Информационные системы»
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14. и оформим Акт ввода в эксплуатацию ключевой информации
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14. и распечатаем документ
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15. Вывод из эксплуатации ключевой информации. уничтожение ключевых документов. Компрометация ключевой информации.

15. Предположим, что 18.01.2016 ответственный пользователь Нефедов потерял ранее полученный ключевой документ. В данном случае возникает факт копрометации ключевой информации, требуется ее замена и перешифрование всех зашифрованных резервных копий на новой ключевой информации. С точки зрения учета данные мероприятия будут состоять из последовательности:

15. Вывод из эклспуатации ключевой информаци.

15. Генерация новой ключевой информации и формирование ключевых документов.

15. Передача ключевых документов ответственному исполнителю.

15. Ввод в эксплуатацию новой ключевой информации и перешифрование всех ранее зашифрованных данных на новой ключевой информации.

15. Уничтожение ключевых документов, содержащих старую ключевую информаци.

15. Оформим вывод из экслпуатации ключевой информации
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15. и распечатаем документ
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15. Оформим генерацию ключевой инфомрации и формирование новых ключевых документов. Создадим новый элемент справочника «Ключевая информация»
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15. Оформим Акт создание ключевого документа, где в качестве носителей будут использовать ruToken 111222 и CD с маркировкой «Шифрование резервных копий 2016»
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15. Распечатаем документ
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15. Оформим передачу ключевого документа
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15. Распечатаем документ
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15. Оформим ввод в эксплуатацию ключевой информации
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15. Распечатаем документ
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15. После того как, произведено перешифрование, удаляем оставшиеся ключевые документы
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15. Распечатаем документ
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16. Контроль корректности последовательностей документов

16. Для минимизации возможных человеческих ошибок в Конфигурации реализован механизм контроля корректности последовательности документов. Данный механизм срабатывает при проведении (перепроведении) и отмене проведения документов. Механизм позволяет избежать логическиъ ошибок, например попытку уничтожения ключевого документа, которого не существует и попытку передачи несуществующего экземппляра СКЗИ и других ошибок.
16. Также механизм контроля корректности используется в документах для выборки корректных параметров. Например, при создании документа «Акт передачи ключевых документов», после указания ключевой информации в поле ключевые носители будут выбраны только те ключевые носители, на которых содержится ключевая информация на дату формирования документа.
16. Корректные полседовательности документов являются необхдимым условием для формирования всех отчетов в системе.

16. Корректная последовательность документов по учету СКЗИ выглядит следующим образом:
16. Поступление СКЗИ.
16. <Передача СКЗИ>
16. Ввод СКЗИ в эксплуатацию

16. <Передача СКЗИ>
16. Вывод СКЗИ из эксплуатации

16. …
16. Списание СКЗИ

16. Корректная последовательность документов по учету ключевой информации и ключевых документов выглядит следующим образом:

16. Акт создания ключевого документа.

16. <Передача ключевого документа>
16. Ввод ключевой информации в эксплуатацию 

16. Вывод ключевой информации из эксплуатации 

16. …
16. Акт уничтожения ключевого документа

16. Иногда в практике случаются случаи, когда контроль корректности последовательности документов не позволяет отразить в учете особые случаи. Тогда для того, чтобы продолжать пользоваться Конфигурацией контроль корректности можно отключить. Для этого в «Параметра» необходимо установить галку напротив пункта «Отключить контроль последовательности документов». Включить обратно эту опцию можно в любой момент.
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17. Организация учета импортной криптографии

17. Учет импортной криптграфии рассмотрим на комплексном примере, включающего в себя как учетк ключевой информации, так и учет СКЗИ. 

17. ООО «Организация» решила запустить несколько публичных Web-сервисов: 

17. официальный сайт – www.organization.ru и 

17. экстранент сервис для партнеров ext.organization.ru.

17. При этом для обеспечения дополнительной безопасности ООО «Организация» приняла решение использовать аппартные модули шифрования – hardware security module (HSM) Thales payShield 9000. 

17. Для организации защиты сетевого трафика было решено внедрить HTTPS с использованием сертификата, выпущенного иностранным публично-доверяемым центром сертификации Comodo SSL, при этом в качестве центра регистрации выступила компани Ru Center. При этом в целях экономии было решено использовать wildcard сертификат *.organization.ru.

17. Процедуры выпуска SSL сертификата обычно включает в себя генерацию ключевой пары, состоящей из открытого и закрытого ключа, при этом открытый ключ вместе с дополнительной информацией образуют запрос на сертификат, который через регистрационный центр передается в центр сертификации. 
17. Сертификат, выпущенный в центре сертификации (для примера, серийный номер сертификат SN: 11 23 f4 d7 f1 55 13, срок начала действия 01-02-2016, а срок окончания 01-02-2017), связывается с закрытым ключом образуя готовую к использованию ключевую информацию. Обычно подобная ключевая информация сохраняется в виде файла в формате PKCS#12 (*.pfx / *.p12). Будем считать, что ООО «Организация», после проведения всех работ по формированию ключевой информации записало ее на CD-R диск с маркировкой «SSL *.organization.ru», а все технологические копии, были надежно уничтожены. Работы по подготовке ключевой информации проводил Начальник Отдела развития Интернет сервисов Муровцев Добрыня Никитич.
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17. Проведем учет ключевого документа. Для этого создадим элемент справочника «Ключевая информация»:
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17. При формирования данного элемента, создадим также элементы справочника «Ответственные лица»
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17. данный элемент будем использовать для всей ключевой информации выпущенной не на конкретное лицо, а на организацию или URL. В качестве ЦУКС указываем центр регистрации, а не центр сертификации, поскольку именно с центром регистрации необходимо будет взаимодействовать при перегенерации ключевой информации.
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17. В качестве формата укажем формат X509, для этого также создадим элемент справочника «Форматы ключевой инфомрации».
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17. В качестве назначения данной ключевой инфомрации укажем SSL-сертификат. Данный выбор обусловлен тем, что данную ключевую информацию информацию можно использовать не только для организации HTTPS, но и для FTPS и других защищенных протоколов.
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17. Сформируем «Акт создания ключевого документа»
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17. предварительно зарегистрировав ключевой носитель
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17. Распечатаем документ
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17. Проведем регистрацию СКЗИ HSM Thales payShield 9000. Для этого создадим элемент справочинка модели СКЗИ

[image: image73.png]Mopenu CK3MU (co3panme) *
_ Sanucare | | Cnpaexa o wonenu CK3U Eue ~

Tnastoe | Moanepxuaaeusie hopuaTs: KpATTOKTIOUE | Mpukpennesttie haine ‘

Pogurensckan rpynna: ‘

Koa:

Haumerosarie: [HSM Thales payShield 9000

Per. Homep ceprudukata cooTseTcTaNA CK3M: :]
Iara wavana aeiicTaus ceprucpukara CK3N.
[lara oxowuanun elicTan ceprichukata K3V

‘Caenesin 05 STanokHOM SK3EMNNADE W AOKYMEHTALY

[o][a]

CD guck w3 cocTasa nocTasku

Kouesrapii





17. После чего создадим элемент справочника «Экземпляры СКЗИ» (при этом полагая, что серийный номер устройства – SN: 456-73ACEDEA
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17. Cоздадим «Акт поступления СКЗИ» при этом будем считать, что поставку СКЗИ произвело ООО КРИПТО-ПРО, а приход провел Главный специалист отдела информационной безопасности Грозный Добрыня Иосифович:
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17. Распечатаем полученный документ:
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17. Будем считать, что после получения HSM Thales payShield 9000, оно было размещено и подключено к корпоративной сети в Серверной комнате № 1. Оформим это как ввод СКЗИ в эксплуатацию, для этого создадим «Акт ввода СКЗИ в эксплуатацию», прадварительно создав элемент справочника «Места экслпуатации СКЗИ». Будем считать, что ввод в эксплуатацию осуществлял Грозный Добрыня Иосифович.
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17. Распечатаем полученный документ
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17. На данном этапе у ООО «Организация» есть один ключевой документ, содержащий SSL-сертификат и один работающий HSM. Для того, чтобы все эти элементы обеспечивали защиту информации, необходимо скопировать ключевую информацию на HSM и настроить соответствующим образом информационные системы на использование HTTPS.

17. Оформим копирование ключевой информации на HSM. С точки зрения методологии учета, копирование ключевой информации на HSM, является созданием нового ключевого документа, в котором в качестве ключевого носителя будет внутренняя хранилище ключей HSM. Для регистрации данных действий оформим «Акт создания ключевого документа», предварительно создав элемент справочника «Носители конфиденциальной информации»
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17. Распечатаем полученный документ
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17. Будем считать, что информационные системы ООО «Организация»: 
17. официальный сайт – www.organization.ru и 

17. экстранент сервис для партнеров ext.organization.ru.

17. были настроены на использование HSM и ключевой информации, зарегистрируем это как два «Акта ввода в эксплуатацию ключевой информации», предварительно создав два элемента справочника «Информационные системы»:
[image: image83.png]Ocpuumans it caifT www.organization.ru (MH(OPMALMOHHbIE CUCTEMBb)

_ [ 3anucare | [ Mepeuens axcnnyamupyewoit kniouesofi wrpopuaymn |

Poaurensckan rpynna
Koa:
Hanerosarue:

Kouesrapii

ALyAANEHEI C





[image: image84.png]DKCTPAHEHT CepBiIC ANA NapTHepoB ext.organization.ru (VIH(OPMALMOHHEIE CHCTeME)

_ [ 3anucare | [ Mepeuens axcnnyamupyewoit kniouesofi wrpopuaymn |

Poaurensckan rpynna

Koa:

Haumerosaie:

Kouesrapii





17. Будем считать, что ввод в эксплуатацию ключевой информации проводил Грозный Добрыня Иосифович
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17. Распечатаем полученные документы:
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