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1. Введение
1. Обучение работе с конфигурацией «Менеджмент безопасности» (далее – Конфигурация) будет проводиться на примерах решения типовых задач в области учета криптографии в гипотетической компании с названием ООО «ИнфоКриптоСервис».

1. Для начала обучения необходимо создать новую информационную базу и установить в нее конфигурацию «Менеджмент безопасности (prod).cf». Данную информационную базу рекомендуется назвать «Менеджмент безопасности (обучение)».

1. В дальнейшем будут рассмотрены типовые примеры работы, и будет показано, как эти задачи решать с помощью Конфигурации. Предлагается выполнять их последовательно по мере прочтения данного документа. 

1. Файл «Менеджмент безопасности (demo).dt» содержит данные из примеров, указанных в данном документе, и может быть использован как иллюстрация к ним. 
ЗАЯВЛЕНИЕ. Названия организаций, имена физических лиц, названия продуктов и услуг, указанные в данном документе и в файле «Менеджмент безопасности (demo).dt», вымышлены, любые совпадения случайны.

2. Первоначальная настройка информационной базы
2. Мы только что создали новую информационную базу «Менеджмент безопасности (обучение)» и установили в нее конфигурацию из файла «Менеджмент безопасности (prod).cf».

2. В качестве первоначальной настройки создадим элемент справочника «Организации» (доступ ко всем справоничкам возможен из раздела Администрирование), который будет соответствовать компании, от имени которой ведется учет (в нашем случае это «ООО ИнфоКриптоСервис»), и укажем его в «Параметрах» работы информационной базы (Администрирование(Параметры) в качестве Нашей организации.
2. Создадим элемент справочника «Организации» для ООО «ИнфоКриптоСервис»:
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2. Укажем данный элемент в поле Параметров «Наша организация»:
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2. Параметр «Отключить контроль последовательности документов» будет рассмотрен в Разделе «Контроль корректности последовательности документов».
3. Учет СКЗИ
3. Рассмотрение учета СКЗИ проведем на базе примеров, связанных с закупкой СКЗИ, вводом СКЗИ в эксплуатацию и выводом из эксплуатации, продажей СКЗИ и списанием (уничтожением) СКЗИ.
4. Закупка СКЗИ КриптоПРО CSP

4. Рассмотрим процесс регистрации закупки (поступления) сертифицированного СКЗИ КриптоПРО CSP 3.9 (исполнение 1).

4. Организация оплатила компании-поставщику, например, ООО КРИПТО-ПРО счет по безналичному расчету, и в результате получила (приведен примерный состав покупки) следущее:

4. Лицензию на СКЗИ:
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4. Сертификат на годовую техническую поддержку:
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4. Дистрибутив СКЗИ "КриптоПро CSP" версии 3.9 на CD и Формуляр. Сертификат на СКЗИ (http://www.cryptopro.ru/certificates?pid=1417&sid=89) 
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4. Пояснение по методологии учета СКЗИ:
4. При регистрации СКЗИ важно определиться, как будет проводиться регистрация дистрибутива и документации. Возможны два варианта:

4. Первый, когда данные о дистрибутиве и документации помещаются в поле «Сведения об эталонном экземпляре и документации» элемента справочника «Модель СКЗИ», а само СКЗИ вместе с дистрибутивом регистрируется как один элемент справочника «Экземпляры СКЗИ». 

4. Второй вариант, когда эталонный дистрибутив регистрируется как отдельный элемент «Экземпляры СКЗИ». Возможна комбинация первого и второго способа. При этом важным отличием второго способа от первого является то, что данные о документации будут попадать отдельной строкой в отчет «Журнал учета СКЗИ (ФАПСИ152)».

4. Учет прав на техническое обслуживание хоть и не является обязательным, но все же рекомендуется его вести. Для этого сделаем отдельный элемент в справочнике «Модели СКЗИ» и отдельный элемент в справочнике «Экземпляры СКЗИ».

4. Проведем работы по регистрации СКЗИ в Конфигурации.
4. В справочнике «Модели СКЗИ» создадим элемент о модели СКЗИ, в данном случае это будет СКЗИ КриптоПРО CSP 3.9 (исполнение 1) 
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4. В форматах криптоключей, поддерживаемых данной моделью СКЗИ, указываем формат «СКЗИ КриптоПРО». В общем случае СКЗИ может поддерживать несколько форматов (справедливо в основном для импортных СКЗИ).
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4. Теперь создадим элементы справочника «Экземпляры СКЗИ»:
4. Для самого СКЗИ в качестве регистрационного номера укажем серийный номер:
[image: image8.png]Oksemnnspt CK3Y1 (cosnanme) *

| 3anucari wsaxpuims | [ 3anucar. | | Crpasra o6 sxsewnnape CK3U | | Cosaars ka osnosanmn -
Tnaskos | Mpupennensiie Gaine:

Poaurensckan rpynna
Koa:

Tiugensonsui (cepuiin

) Hotep ak3emnniapa CK3V1:  [3939U-Q1111-X2222-23333-F 5555

Mogens CK301:

K3V KpunolIPO CSP 3.9 (vcrionwese 1)

Kouesrapii





4. Для эталонного дистрибутива и документации в качестве «Лицензионного (серийного) номера СКЗИ» укажем «Эталонный дистрибутив и документация. CD № 111-222», где CD № 111-222 маркировка эталонного CD:
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4. Для регистрации прав не техническое обслуживание сделаем элемент в справочнике «Модели СКЗИ»:
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4. и элемент справочника «Экземпляры СКЗИ»:
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4. Для регистрации факта покупки СКЗИ также необходимо зарегистрировать работника, получившего СКЗИ, и организацию, которая поставила СКЗИ. Пусть нашего работника, получившего СКЗИ, зовут Грозный Добрыня Иосифович – главный специалист Отдела информационной безопасности. Зарегистрируем его в справочнике «Ответственные лица»:
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4. Наименование организации, поставившей СКЗИ, в данном примере – ООО «КРИПТО-ПРО». В справочнике «Организации» делаем элемент:
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4. Создадим документ «Акт поступления СКЗИ». В поле дата указываем дату поступления СКЗИ. Время указывается для выстраивания корректной последовательности документов.
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4. Распечатываем данный документ:
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4. После формирования «Акта поступления СКЗИ» данные элементы закрепляются за ответственным лицом – Грозным Добрыней Иосифовичем.

5. Закупка СКЗИ ТАХОГРАФА «Навигационно-криптографический модуль «НКМ-2»

5. Рассмотрим вариант приобретения СКЗИ Тахографа «Блок СКЗИ ТАХОГРАФА «Навигационно-криптографический модуль «НКМ-2». После оплаты счетов, например, компании ООО «СПЕЦПРОЕКТ-2», ООО «ИнфоКриптоСервис» получила аппаратное СКЗИ. Прием СКЗИ осуществляет то же лицо, что и для примера ранее. 
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5. В справочнике «Организации» создаем элемент:
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5. В справочнике «Модели СКЗИ»:
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5. В справочнике «Экземпляры СКЗИ»
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5. Создадим «Акт поступления СКЗИ»:
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5. Распечатываем данный документ:
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6. Ввод в эксплуатацию СКЗИ

6. При вводе в эксплуатацию необходимо определить объект информационной инфраструктуры, на котором будет эксплуатироваться СКЗИ. Для программных СКЗИ ввод в эксплуатацию может означать установку на компьютер. При этом объектом информационной инфраструктуры будет выступать компьютер, на котором работает СКЗИ. Для аппаратных СКЗИ событием ввода в эксплуатацию может быть включение СКЗИ в контур информационной системы. Объектом информационной инфраструктуры аппаратных СКЗИ могут быть серверные комнаты, технические средства, куда они устанавливаются или c которыми совместно работают.

7. Ввод в эксплуатацию программных СКЗИ

7. Пусть программное СКЗИ КриптоПРО CSP устанавливается на компьютер «ARM-CRYPTOR» младшим специалистом Отдела системного администрирования Нефедовым Ираклием Валентиновичем.

7. Создадим элемент справочника «Ответственные лица» для Нефедова:
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7. Создадим элемент справочника «Объекты информационной инфраструктуры» для «АRM-CRYPTOR»:
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7. Оформим акт ввода СКЗИ в эксплуатацию:
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7. Распечатаем данный документ:
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8. Ввод в эксплуатацию аппаратных СКЗИ и продажа СКЗИ
8. Ввод в эксплуатацию аппаратных (аппаратно-программных) СКЗИ будет отличаться от ввода в эксплуатацию программных СКЗИ только указанием объекта информационной инфраструктуры. Если для программного СКЗИ указывается компьютер, куда оно было установлено, то для аппаратных СКЗИ в качестве объекта информационной инфраструктуры могут быть указаны имя технического средства, номер помещения или другие сведения, позволяющие идентифицировать местонахождение СКЗИ (с точки зрения обеспечения его сохранности).

8. Пусть наша организация ООО «ИнфоКриптоСервис» занимается установкой блоков СКЗИ на тахографы, которые в свою очередь устанавливаются на автомобильную технику клиентов, при этом сами блоки СКЗИ передаются клиенту в собственность.

8. Проведем регистрацию фактов:

8. Передача СКЗИ «Блок СКЗИ тахографа «Навигационно-криптографический модуль «НКМ-2» должностному лицу клиента ООО «Автовоз» Волкову Льву Федоровичу, работающему на должности водителя;

8. Установка СКЗИ «Блок СКЗИ тахографа «Навигационно-криптографический модуль «НКМ-2» на автомобиль КАМАЗ 6520 c государственным регистрационным номером а999бв33, проведенная младшим специалистом Отдела системного администрирования Нефедовым Ираклием Валентиновичем.
8. Оформим передачу. 
8. Создадим элемент справочника «Организации»:
[image: image26.png]{000 epeon Orssaiw) (ICpempume)
000 «ABTOBO3» (OpraHusayym)

EMNENETRNY

] | s || v

Popurensckas rpyma: |

Kon: 000000004
Hauvexosanne: (000 asros0s»
Konrarre:

Braguwmpckan o6n., © Kospos, yn. Nlewnwa a. 7

Kouexrapuii:





8.  и «Ответственные лица»:
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8. Оформим Акт передачи СКЗИ, при этом передающим лицом от организации будет главный специалист Отдела информационной безопасности Грозный Добрыня Иосифович, поскольку при поступлении СКЗИ он был указан как ответсвенное лицо.
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8. Распечатаем данный документ:
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8. Установка СКЗИ по сути подразумевает ввод СКЗИ в эксплуатацию, поэтому подготовим Акт ввода в эксплуатацию СКЗИ, но в качестве места эксплуатации укажем автомобиль КАМАЗ 6520 c государственным регистрационным номером а999бв33:
8. Создаем элемент справочника «Объекты информационной инфраструктуры»:
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8. Создаем документ «Акт ввода СКЗИ в эксплуатацию»:
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8. Распечатаем данный документ:
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9. Вывод из эксплуатации СКЗИ. Перенос СКЗИ на другой компьютер.
9. В ходе работы организации могут возникнуть ситуации, при которых компьютеры с установленными СКЗИ выходят из строя, и установленные на них СКЗИ необходимо перенести на другие компьютеры. 
Процедура переноса СКЗИ состоит из вывода из эксплуатации СКЗИ на старом компьютере и переноса его на новый компьютер. Рассмотрим организацию учета переноса СКЗИ КриптоПРО CSP с компьютера «ARM-CRYPTOR» на «ARM-CRYPTOR2», выполненную младшим специалистом Отдела системного администрирования Нефедовым Ираклием Валентиновичем.

9. Вначале зарегистрируем факт вывода СКЗИ из эксплуатации на старом компьютере «ARM-CRYPTOR». Для этого оформим «Акт вывода СКЗИ из эксплуатации»:
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9. Распечтаем данный документ:
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9. Затем оформим «Акт ввода СКЗИ в эксплуатацию», предварительно создав новый элемент справочника «Места эксплуатации СКЗИ» для АРМ «ARM-CRYPTOR2» (см. п….):
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9. Распечатаем данный документ
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10. Списание СКЗИ

10. В случае когда СКЗИ больше невозможно использовать, оно подлежит списанию и утилизации. Если в отношении СКЗИ это происходит довольно редко, то в отношении других элементов, например, лицензий на право получения технической поддержки на СКЗИ подобные события не редкость. 
10. В качестве примера спишем лицензию на годовую техническую поддержку на СКЗИ. Оформим «Акт списания СКЗИ»:
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10. Распечатаем данный документ:
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11. Учет ключевой информации и ключевых документов

11. ООО «ИнфоКриптоСервис» для защиты резервных копий своей бухгалтерской программы от несанкционированного доступа приняло решение использовать шифрование. 

11. Для этого файлы резервных копий шифруются с использованием ПО КриптоАРМ и СКЗИ КриптоПРО CSP 3.9. 

11. Работы по шифрованию будут проводиться Младшим специалистом Отдела системного администрирования Нефедовым Ираклием Валентиновичем.

11. Ключевая информация, используемая для шифрования, сгенерирована Главным специалистом Отдела информационной безопасности Грозным Добрыней Иосифовичем. 

12. Создание ключевых документов.

12. На основе сгенерированной ключевой информации изготавливаются ключевые документы: 

12. Основной, записанный 30 декабря 2015г. на защищенный ключевой носитель ruToken № 8288895;
12. Резервный, записанный 14 января 2016г. на оптический CD с маркировкой «Шифрование резервных копий 2015».

12. Проведем учет данных действий. 
12. Для начала создадим элементы справочников «Назначения ключевой информации»:
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12. и «Ключевая информация»:
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12. В данном спровочнике поле «ЦУКС» (центр управления ключевой системой) означает ту организацию, которая сгенерировала ключевую информацию, в нашем примере это ООО «ИнфоКриптоСервис».

12. Начало срока действия криптографического ключа определяется датой генерациии ключевой информации. Конец срока действия ключевой информации должен совпадать с аналогичным значением, указанным при генерации ключевой информации (если такое возможно), и, как правило, устанавливается на базе максимальных сроков жизни криптографических ключей, установленных технической документацией на СКЗИ. Если используются СКЗИ, не поддерживающие указание сроков действия ключей, то срок действия определяется самой Организацией.

12. Оформим Акты создания ключевых документов. 
12. Для этого заведем элементы справочника «Носители конфиденциальной информации»:
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12. Поскольку создание основного и резервного ключевых документов разнесено во времени, то оформляем отдельный Акт на каждое событие:
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12. Распечатаем данные документы:
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12. После формирования Актов созданные ключевые документы закрепляются за Грозным Добрыней Иосифовичем.
13. Передача ключевых документов.

13. Пусть ключевой документ на ruToken № 8288895, содержащий ключевую информацию «Ключ шифрования резервных копий», будет передан  15 января 2016г. Младшему специалисту Отдела системного администрирования Нефедову Ираклию Валентиновичу, который будет осуществлять шифрование данных. 
13. Оформим Акт передачи ключевых документов:
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13. Распечатаем полученный документ:
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14. Ввод в эксплуатацию ключевой информации

14. Событием ввода в эксплуатацию ключевой информации является событие, при котором ключевая информация может начать использоваться по назначению.

14. Пусть Руководитель ООО «ИнфоКриптоСервис» 14 декабря 2015 г. издал приказ о начале промышленной эксплуатации системы шифрования резернвых копий, тогда событием ввода ключевой информации в эксплуатацию будет факт передачи ключевого документа ответственному исполнителю, а лицом, вводящим ключевую информацию в эксплуатацию, – лицо, передающее соответствующий ключевой документ. 
14. Оформим ввод в эксплуатацию. Будем считать, что передача ключевого документа произошла 15 декабря 2015 г. 
14. Создадим элемент справочника «Информационные системы»:
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14. оформим Акт ввода в эксплуатацию ключевой информации:
[image: image50.png]()

57 AKT BBOAA B 3KCMNyaTALMIO KNIoYeBOlt MHcbopmayyun 000000001 ot 15.01.2016 19:17:06

] | e | e | [

Tnasroe ‘ Mpwcpennenneie gaiins |

Howep:
Rara

Kniouesan wipopuauna

Wnopwaumonan cucrema:

T, BE0gALES B SKCHNyaTaLo:

Kowmerapnit

000000001

15.01.2016 19:17:06

Benyujena wa uwa: Hedeaos paknni Banexmiosua Hashauesne: npposanie peaepemuix konnin Kokey cpoka aeiicrans: 30.12.2016

CucTema windposanA peasperLix Konwi Gyxranrepckoi uHpopwaLm

poshuii JloGpsiia Mocuosna

Mecro pators: 000 "WupoKpunroCepanc” Nomksocrs: Mnasssiii creunanucT oraena uHpopMaLHOHHo GesonackocTn





14. и распечатаем документ:
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15. Вывод из эксплуатации ключевой информации. Уничтожение ключевых документов. Компрометация ключевой информации.

15. Предположим, что 18.01.2016 ответственный пользователь Нефедов потерял ранее полученный ключевой документ. С точки зрения СКЗИ данный факт является копрометацией ключевой информации в результате чего требуется ее замена и перешифрование всех зашифрованных резервных копий на новой ключевой информации. С точки зрения учета данные мероприятия будут состоять из последовательности:

15. Вывод ключевой информаци из эклспуатации.

15. Генерация новой ключевой информации и формирование ключевых документов.

15. Передача ключевых документов ответственному исполнителю.

15. Ввод в эксплуатацию новой ключевой информации и перешифрование всех ранее зашифрованных данных на новой ключевой информации.

15. Уничтожение ключевых документов, содержащих старую ключевую информацию.

15. Оформим вывод из экслпуатации ключевой информации:
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15. и распечатаем документ:
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15. Оформим генерацию ключевой инфомрации и формирование новых ключевых документов. Создадим новый элемент справочника «Ключевая информация»:
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15. Оформим Акт создания ключевого документа, где в качестве носителей будут использовать ruToken 111222 и CD с маркировкой «Шифрование резервных копий 2016»:
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15. Распечатаем документ:
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15. Оформим передачу ключевого документа:
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15. Распечатаем документ:
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15. Оформим ввод в эксплуатацию ключевой информации:
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Распечатаем документ:
[image: image60.png]000 "UHdoKpuntoCepsuc™

AKT
BBO/A B 3KCMNyaTaLyio KIKO4eBO! MHGopMaLnm

Ne 000000001 o1 18.01.2016

HacToRuii AKT cocTasnen o Tom, uTo

TagHsii CreuyanucT oTaena WehopMaLmorHoR GesonackocT 000 "MrdoKpunroCepeuc” Mpossii
oGpsita Vocucoei

TeormwHoGTS, 1Eao paGoms, G TI0]

B8€N B SKCNAYATALYIO KIKOUEBYI0 UHBOPUALG
Kniou wincbposanus pesepersix konui 2

TRBURRHoSSFUE Ko4250T URRODSIL]

Wincpposasite peaepauix konwii

TResraVERLR Roe80 LARODNEI]
& WHGOpMALMOHHY0 CHCTeMY:

CucTewa wndhposaHus pesepersIX Konwii ByxranTepckoi nicopuaL

(eueHosaRUE wrdhopWBLOFOD CuceMS)

Tposieii [lo6peina Vocuchosus
Tnoduce) @noy





15. После того как произведено перешифрование удаляем оставшиеся ключевые документы Актом уничтожения ключевых документов:
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15. Распечатаем Акт:
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16. Контроль корректности последовательностей документов

16. Для минимизации возможных человеческих ошибок в Конфигурации реализован механизм контроля корректности последовательности документов. Данный механизм срабатывает при проведении (перепроведении) и отмене проведения документов. Механизм позволяет избежать появления логических ошибок, таких как уничтожение несуществующего ключевого документа или передача несуществующего экземппляра СКЗИ и др.
16. Также механизм контроля корректности используется при создании документов для выборки нужного набора значений из смежных справочников. Например, при создании документа «Акт передачи ключевых документов» после указания ключевой информации в поле ключевые носители будут выбраны только те ключевые носители, на которых содержится ключевая информация на дату формирования документа.
16. Корректные последовательности документов являются необхдимым условием для формирования всех отчетов в системе.

16. Корректная последовательность документов по учету СКЗИ выглядит следующим образом:
· Поступление СКЗИ.
· <Передача СКЗИ>
· Ввод СКЗИ в эксплуатацию

· <Передача СКЗИ>
· Вывод СКЗИ из эксплуатации

· …
· Списание СКЗИ

16. Корректная последовательность документов по учету ключевой информации и ключевых документов выглядит следующим образом:

· Акт создания ключевого документа.

· <Передача ключевого документа>
· Ввод ключевой информации в эксплуатацию 

· Вывод ключевой информации из эксплуатации 

· …
· Акт уничтожения ключевого документа

16. Иногда на практике бывают случаи, когда контроль корректности последовательности документов не позволяет отразить в учете особые случаи. Тогда для того, чтобы продолжать пользоваться Конфигурацией контроль корректности можно отключить. Для этого в меню «Администрирование» - «Сервис» - «Параметры» необходимо установить галку напротив пункта «Отключить контроль последовательности документов». Включить обратно эту опцию можно в любой момент.
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16. После того, как опция была включена рекомендуется проверить корректность последовательностей документов с помощью отчета «Анализ данных». 
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Данный отчет показывает ошибки в последовательностях документов или выдает пустые таблицы. В нашем случае ошибок нет, отчет пустой
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17. Организация учета импортной криптографии

17. Учет импортной криптографии рассмотрим на комплексном примере, включающем в себя как учет ключевой информации, так и учет СКЗИ. 

17. Предположим, что ООО «ИнфоКриптоСервис» решила запустить несколько публичных Web-сервисов: 

17. официальный сайт – www.infocryptoservice.ru и 

17. экстранет сервис для партнеров ext.infocryptoservice.ru.

17. При этом для повышения информационной безопасности ООО «ИнфоКриптоСервис» приняла решение использовать аппартные модули шифрования – hardware security module (HSM) Thales payShield 9000. 

17. Для организации защиты сетевого трафика было решено внедрить HTTPS с использованием сертификата, выпущенного иностранным публично-доверяемым центром сертификации Comodo SSL, при этом в качестве центра регистрации выступила компания Ru Center. При этом в целях экономии было решено использовать wildcard сертификат *. infocryptoservice.ru.

17. Процедура выпуска SSL сертификата обычно включает в себя генерацию ключевой пары, состоящей из открытого и закрытого ключа, при этом открытый ключ в совокупности с дополнительной информацией образует запрос на сертификат, который через регистрационный центр передается в центр сертификации. 
17. Сертификат, выпущенный в центре сертификации (для примера, серийный номер сертификата SN: 11 23 f4 d7 f1 55 13, срок начала действия 01-02-2016, а срок окончания 01-02-2017), связывается с закрытым ключом, образуя готовую к использованию ключевую информацию. Обычно подобная ключевая информация сохраняется в виде файла в формате PKCS#12 (*.pfx / *.p12). Будем считать, что после проведения всех работ ключевая информация была записана на CD-R с маркировкой «SSL *.infocryptoservice.ru», а все технологические копии были надежно уничтожены. Работы по подготовке ключевой информации проводил Начальник Отдела развития Интернет сервисов Муровцев Добрыня Никитич, зарегистриуем его как новое ответственное лицо:
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17. Проведем учет ключевого документа. 
17. Для начала создадим элемент справочника «Ключевая информация»:
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17. При формировании данного элемента создадим также элементы справочника «Ответственные лица»:
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Данный элемент будем использовать для всей ключевой информации, выпущенной не на конкретное лицо, а на организацию или URL. 
17. В качестве ЦУКС укажем центр регистрации, а не центр сертификации, поскольку именно с центром регистрации необходимо будет взаимодействовать при перегенерации ключевой информации:
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17. В качестве формата укажем формат X509, для этого также создадим элемент справочника «Форматы ключевой информации»:
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17. В качестве назначения данной ключевой инфомрации укажем SSL-сертификат. Данный выбор обусловлен тем, что ключевую информацию можно использовать не только для организации HTTPS, но и для FTPS и других защищенных протоколов:
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17. Сформируем «Акт создания ключевого документа»:
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17. предварительно зарегистрировав ключевой носитель, как носитель конфиденциальной информации:
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17. Распечатаем документ:
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17. Проведем регистрацию СКЗИ HSM Thales payShield 9000:

17. Создадим элемент справочинка модели СКЗИ:
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17. После создадим элемент справочника «Экземпляры СКЗИ» (при этом предполагается, что серийный номер устройства – SN: 456-73ACEDEA:
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17. Cоздадим «Акт поступления СКЗИ», при этом будем считать, что поставку СКЗИ произвело ООО «КРИПТО-ПРО», а приход провел Главный специалист отдела информационной безопасности Грозный Добрыня Иосифович:
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17. Распечатаем полученный документ:
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17. Будем считать, что полученное HSM Thales payShield 9000 было размещено и подключено к корпоративной сети в Серверной комнате № 1. Оформим это как ввод СКЗИ в эксплуатацию:

17. Создадим «Акт ввода СКЗИ в эксплуатацию», прадварительно создав элемент справочника «Объекты информационной инфраструктуры». Будем считать, что ввод в эксплуатацию осуществлял Грозный Добрыня Иосифович.
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17. Распечатаем полученный документ:
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17. На данном этапе у ООО «ИнфоКриптоСервис» есть один ключевой документ, содержащий SSL-сертификат и один работающий HSM. Для того чтобы все эти элементы обеспечивали защиту информации, необходимо скопировать ключевую информацию на HSM и настроить соответствующим образом информационные системы на использование HTTPS.

17. Оформим копирование ключевой информации на HSM. С точки зрения методологии учета копирование ключевой информации на HSM является созданием нового ключевого документа, в котором в качестве ключевого носителя будет внутреннее хранилище ключей HSM. 
17. Для регистрации этих действий оформим «Акт создания ключевого документа», предварительно создав элемент справочника «Носители конфиденциальной информации»:
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17. Распечатаем полученный документ:
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17. Будем считать, что официальный сайт компании ООО «ИнфоКриптоСервис» www.infocryptoservice.ru и экстранет сервис для партнеров ext.infocryptoservice.ru. были настроены на использование HSM и ключевой информации. 
17. Зарегистрируем это как два «Акта ввода в эксплуатацию ключевой информации», предварительно создав два элемента справочника «Информационные системы»:
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17. Будем считать, что ввод в эксплуатацию ключевой информации проводил Грозный Добрыня Иосифович:
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17. Распечатаем полученные документы:
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18. Исползьование внешних печатных форм
Конфигурация «Менеджмент безопасности» поставляется с печатными формами документов, шаблоны которых размещены непосредственно в конфигурации (в дальнейшем будем назвать их встроенными шаблонами). Внешний вид встроенных шаблонов определяется поставщиком конфигурации и может меняться от релиза к релизу. 
Если в организации внутренними документами установлены другие формы печатных документов, то:

- можно внести изменения во встроенные шаблоны, но это существенно усложнит последующие обновления конфигурации;

- или можно воспользоваться механизмом подключения внешних печатных форм.
Для подлкючения внешней печатной формы необходимо выполнить следующие действия:

1. В справочнике «Файлы» («Администрирование ( Справочники ( Файлы») создать новый элемент и прикрепить к нему файл с печатной формой.
2. В форме «Параметры» («Администрирование ( Сервис ( Параметры») выбрать элемент справочника «Файлы» в области «Внешние печатные формы» соотвествующего документа.
3. Внешняя печатная форма будет использована автоматически при формировании соответствующего документа.
4. Если внешние печатные формы не будут указаны, то будут автоматически использоваться встроенные шаблоны.
Вместе с конфигурацией поставляются внешние печатные формы для всех типов документов. Они представлены в виде файлов с расширением *.ert. Данные файлы подготовлены с помощью Конфигуратора 1С:Предприятия и отличаются от встроенных лишь тем, что в заголовке содержат строку «ВНЕШНЯЯ ФОРМА». Для разработки собственных печатных форм рекомендутеся использовать эти файлы как основу. 

Основные требования к внешним печатным формам:
1. Размещение шаблона печатной формы в макете с именем «Печать».
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2. Соответствие наименований полей подстановки наименованиям, указанным в поставляемых шаблонах
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В качестве иллюстрации работы данного фукнционала подключим внешнюю печатную форму для документа «Акт создания ключевых документов». При этом будем использовать файл печатной формы, поставляемый вместе с конфигурацией.

Войдем в конфигурацию в режиме 1С:Предприятия под пользователем, которому назначена одна из ролей «Администратор» или «Специалист по вводу данных».

Откроем справочник «Файлы»
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В целях упорядочивания информации для внешних печатных форм создадим отдельную группу файлов, которую назовем «Внешние печатные формы», для этого нажмем кнопку «Создать группу»:
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После этого войдем в созданную группу и добавим шаблон печатной формы, нажав кнопку «Создать». Укажем наименование «Внешняя печатная форма Акта создания ключевого документа». 

Чтобы прикрепить файл с шаблоном, нажмем кнопку «Прикрепить файл» и в открывшемся окне выберем файл «АктСозданияКД.epf» из состава поставки:
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Нажмем кнопку «Открыть», данные о файле с формой отобразятся в окне создания внешней печатной формы:
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Нажмем кнопку «Записать и закрыть».

Далее укажем данный файл в поле «Внешние печатные формы: Акт создания ключевых документов» формы «Параметры» (Адмнистрирование ( Сервис ( Параметры)
[image: image97.png]P i——ELT L) M M ML DX
Napamerput
(Sanweare waawpurme ) ( sanvcar. | (e

Hauwa opranusauus: (000 Oprassaua - e

OTkmiouMTS KOHTPONI NOCNEAOBATENLHOCTH AOkYMeHToR: [

BHeluHve nevaTHble opmbl

AKT CO3aHUR KNIOUEBHIX AOKYMEHTOS: Hewksn neuaran -|e
AKT nepenadi KniuesLiX AOKYMEHTOS: -le
AKT YHANTONEHUR KIOUEBbIX AOKYMEHTOS: -le
AKT 88012 B SKCTIAYaTALMIO KNKOUEBO MHGOPMaLIM -le
AKT 861803 3 SKCNNYaTaLMM KkouEBOTt WHbOpMALY -le
Akt nocTynnena CK3M -le
Akt crncanus CK. -le
Akt B8ona CK3M 8 skcnnyaraumo: -le
Ak BeiB0na CK3V ua akcnnyaraumn -le
Ak nepenaun CK3M: BE





Теперь распечатаем один из Актов создания ключевого документа. Печатная форма будет иметь вид:
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Для изменения шаблона внешних печатных форм необходимо запусить Конфигуратор 1С:Предприятия, затем открыть файл с формой (Главное меню ( Файл ( Открыть).
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А затем отркыть макет «Печать», щелкнув по нему двойным кликом.
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ВАЖНО! После того как сделаны изменения в файле его необходимо сохранить и поновой прикрепить к соответствующему элементу справочника «Файлы». 

19. Учет внутренней организационно распорядительной и нормативной методической документации
В процессе жизнедеятельности компании, в ней создается большое количество внутренней документации, это может быть организационно-распорядительная документация – приказы, распоряжения, акты и др., или нормативная методическая документация – положения, регламенты, политики и др.
С точки зрения обеспечения информационной безопасности внутренняя документация должна быть актуальной и не содержать устаревших данных. Например, приказы о назначении ответственных лиц должны определять полномочия только на действующих работников компании и в случае увольнения одного из работников должны перевыпускаться.
Поскольку наша организация ООО «ИнфоКриптоСервис» осуществляет продажу СКЗИ, то она в соотвествии с Российским законодательством должна обладать лицензией ФСБ России на осуществление подобного рода деятельности, и для нее является обязательными к применению Приказ ФАПСИ от 13.06.2001 N 152 "Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну" (Зарегистрировано в Минюсте РФ 06.08.2001 N 2848)

В частности данный документ определяет:

«6. Для разработки и осуществления мероприятий по организации и обеспечению безопасности хранения, обработки и передачи с использованием СКЗИ конфиденциальной информации лицензиат ФАПСИ создает один или несколько органов криптографической защиты…»

Зафиксируем в системе внутренний нормативный методический документ – «Положение об органе криптографической защиты информации».

При этом для примера будем считать, что в соотвествии с корпоративной политикой и Уставом ООО «ИнфоКриптоСервис» внутренние нормативные документы принимаются Общим собранием участников, а внутренние организационно-распорядительные документы принимаются Генеральным директором ООО «ИнфоКриптоСервис».

Будем считать, что «Положение об органе криптографической защиты информации» было утверждено Общим собранием участников ООО «ИнфоКриптоСервис» 31.01.2014, Протокол № 9. Для начала зафиксируем в системе указанный выше протокол.

19. Регистрация внутреннего документа.
Выберем в главном меню раздел «ВНД и ОРД», а затем откроем справочник «Внутренние документы».
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Нажмем кнопку «Создать группу» и создадим группу «Протоколы общих собраний участников», в которой будем помещать соответвствующие документы.
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После создания группы перейдем в нее:
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Нажмем кнопку «Создать» и заполним данные о документе:
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Попутно при заполнении документа создадим элементы справочников «Вид документов»:
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и «Органы, принимающие документы»:
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Каждый документ может либо действовать, либо нет. При этом статус документа определяется на текущую дату по следующему алгоритму:

Действуют все внутренние документы, кроме тех, у кого:

1. указана дата начала срока действия и данная дата больше текущей даты.
2. указана дата окончания срока действия и данная дата меньше текущей даты.

Статус документа отображается как в форме элемента:
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так и в форме списка справочника «Внутренние документы»:
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Теперь перейдем в корень справочника и создадим еще одну группу 

«Нормативные методические документы»:
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Создадим в данной группе элемент для «Положения об органе криптографической защиты информации»:
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После того как заполнили все данные на вкладке «Главное», перейдем на вкладку «Ссылки на документы» и в качестве документа, на основании которого данный документ введен в действие, укажем Протокол Общего собрания участников ООО «ИнфоКриптоСервис» № 9 от 31.01.2014.
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В процессе заполнения данных создадим новый элемент справочника «Виды документов»:
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Таким образом мы зарегистрировали наш первый документ:
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19. Регистрация внутреннего организационно-распорядительного документа
Теперь зарегистрируем организационно-распорядительный документ о назначении состава сотрудников Органа криптозащиты. Пусть это будет Приказ Генерального директора «О назначении сотрудников органа криптографической защиты информации ООО «ИнфоКриптоСервис» от 03.02.2014 № 25-П, в котором зафиксировано, что:

– Севастьянов Лев Альбертович начальник Отдела информационной безопасности назначается руководителем Органа криптографической защиты информации;
· Грозный Добрыня Иосифович главный специалист Отдела информационной безопасности назначается инженерно-техническим работником Органа криптографической защиты информации.

Создадим элемент справочника «Ответственные лица» для Севастьянова Льва Альбертовича:
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и элементы справочников «Виды документов» и «Органы, принимающие документы»
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Теперь создадим элементы справочника «Роли» и опишем в нем соотвествующие роли:
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Поскольку приказ «О назначении сотрудников органа криптографической защиты информации ООО «ИнфоКриптоСервис» от 03.02.2014 № 25-П не описывает конкретную информационную систему, а действует на всю компанию в целом, в справочнике «Информационные системы» создадим элемент:
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Будем использовать этот элемент для указания полномочий, распространяемых на всю компанию.
Создадим элемент справочника «Внутренние документы» для регистрации приказа:
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19. Прекращение действия внутренних документов и их замена

Рассмотрим ситуацию, связанную с выводом приказов из действия и замены их другими приказами.
Пусть Приказом Генерального директора «О назначении лиц, ответственных за безопасное функционирование информационной системы «Экстранет сервис для партнеров ext.organization.ru» от 02.10.2015 № 117-П администратором информационной безопасности системы назначен Грозный Добрыня Иосифович. Для регистрации приказа создадим новый элемент справочника «Роли»:
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Поскольку роль «Администратор информационной безопасности» встречается довольно часто, состав полномочий, определяемых ролью, может меняться. Для упрощения учета при описании роли мы не будем ссылаться на документ, в котором она определена, а в описании сделаем соответствующую заметку.

Теперь зарегистрируем приказ:
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В связи с производственными обстоятельствами руководство компании решило назначить еще одного работника на роль «Администратор информационной безопасности», им стал Нефедов Ираклий Валентинович. 

Для этого был выпущен Приказ Генерального директора «О назначении лиц, ответственных за обеспечение информационной безопасности информационной системы Экстранет сервис для партнеров ext.organization.ru» от 07.12.2015 № 132-П, отменяющий действие Приказа Генерального директора «О назначении лиц, ответственных за безопасное функционирование информационной системы «Экстранет сервис для партнеров ext.organization.ru» от 02.10.2015 № 117-П и определяющий новый состав администраторов информационной безопасности. Зарегистрируем новый приказ:
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Теперь необходимо отменить старый приказ. Для этого откроем его и в поле дата окончания срока действия укажем 07.12.2015
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Во вкладке «Ссылки на документы» в поле «Документ, на основании которого данный документ выведен из действия» укажем новый приказ.
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Перечень всех действующих полномочий можно посмотреть с помощью отчета «Матрица полномочий», в нашем случае он будет выглядеть следующим образом:
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