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1. Общие сведения о конфигурации
1. Конфигурация «Менеджмент безопасности» (далее – Конфигурация) предназначена для автоматизации деятельности лиц, отвечающих за организацию криптографической защиты информации в Организации, и для достижения следующих целей:
1. Организация управленческого учета в области криптографической защиты информации с учетом требований действующего законодательства Российской Федерации, в частности:

· Постановления Правительства РФ от 16.04.2012 N 313 "Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)" (далее – ПП 313);
· Приказа ФСБ РФ от 9 февраля 2005 г. N 66 "Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)" (далее – ПКЗ 2005);
· Приказа ФАПСИ от 13 июня 2001 г. N 152 "Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну" (далее – ФАПСИ 152);
1. Унификация учета как отечественных, так и импортных средств криптографической защиты информации, ключевых документов и ключевой информации к ним.
1. Ведение учета в хронологическом порядке.
1. Возможность ведения централизованного учета в компаниях, содержащих филиалы.

1. Формирование печатных форм документов, подтверждающих выполнение требований к эксплуатации СКЗИ, установленных законодательством и технической документацией на СКЗИ (примеры – Акт передачи ключевых документов, Акт передачи СКЗИ и др.).
1. Формирование отчетов по типовым задачам управленческого учета, а также отчетов, формы которых рекомендованы действующим законодательством. К типовым задачам можно отнести, например, следующие:
· Для какой ключевой информации в ближайшее время заканчивается срок действия?

· Какие ключевые документы есть у данного ответственного лица?

· Какие ключевые документы используются в данной информационной системе?

· Какие СКЗИ есть в Организации, и где они эксплуатируются?
1. Конфигурация предназначена для работы с 1C:Предприятие 8.3 или лучше. 

1. Для правомерности использования данной конфигурации необходимо наличие лицензий (в зависимости от числа пользователей) конфигурации на любую основную поставку системы «1С:Предприятие 8» версии ПРОФ. Более подробно можно ознакомиться в http://v8.1c.ru/predpriyatie/questions_licence.htm пункт 63.
2. Методология учета

2. Данный документ описывает общую методологию организации типовых работ, связанных с криптографией, и может использоваться как основа для написания внутренней документации, регламентирующей данные вопросы.

2. За основу методологии ведения учета были взяты требования ФАПСИ 152. Учитывая, что данному документу более 15 лет, предлагаемая им методология несколько устарела и не охватывает ряд вопросов, встречающихся в реальной жизни. Для устранения этого недостатка предлагаемая методология учета была немного расширена. 

2. В результате ведения учета данные накапливаются как в электронном виде в Программе, так и в виде распечатанных документов в бумажной виде, содержащих собственноручные подписи ответственных лиц. Причем распечатанные документы служат только для подтверждения данных, хранящихся в электронном виде. Это основное отличие от методологии, зафиксированной в ФАПСИ 152, поскольку там ведется единый «бумажный» журнал, в котором ответственные лица расписываются в соответствующих ячейках.

2. Требуемые по ФАПСИ 152 журналы могут быть сформированы в программе как отчеты, после чего могут быть распечатаны и подписаны. 
3. Термины и определения, используемые для организации учета
3. Криптографический ключ (криптоключ) – совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе. [Определение из ФАПСИ 152]

3. Ключевая информация – специальным образом организованная совокупность криптоключей, предназначенная для осуществления криптографической защиты информации в течение определенного срока. [Определение из ФАПСИ 152]

3. Ключевые документы – электронные документы на любых носителях информации, а также документы на бумажных носителях, содержащие ключевую информацию ограниченного доступа для криптографического преобразования информации с использованием алгоритмов криптографического преобразования информации (криптографический ключ) в шифровальных (криптографических) средствах. [Определение из ПП 313]
3. Ключевой носитель – носитель информации, содержащий ключевую информацию. [Вновь вводимое определение]
3. К шифровальным (криптографическим) средствам (средствам криптографической защиты информации), включая документацию на эти средства, относятся: [Определение из ПП 313]
3. Средства шифрования – аппаратные, программные и программно-аппаратные шифровальные (криптографические) средства, реализующие алгоритмы криптографического преобразования информации для ограничения доступа к ней, в том числе при ее хранении, обработке и передаче.
3. Средства имитозащиты – аппаратные, программные и программно-аппаратные шифровальные (криптографические) средства (за исключением средств шифрования), реализующие алгоритмы криптографического преобразования информации для ее защиты от навязывания ложной информации, в том числе защиты от модифицирования, для обеспечения ее достоверности и некорректируемости, а также обеспечения возможности выявления изменений, имитации, фальсификации или модифицирования информации.
3. Средства электронной подписи.
3. Средства кодирования – средства шифрования, в которых часть криптографических преобразований информации осуществляется с использованием ручных операций или с использованием автоматизированных средств, предназначенных для выполнения таких операций.
3. Средства изготовления ключевых документов – аппаратные, программные, программно-аппаратные шифровальные (криптографические) средства, обеспечивающие возможность изготовления ключевых документов для шифровальных (криптографических) средств, не входящие в состав этих шифровальных (криптографических) средств.
3. Аппаратные шифровальные (криптографические) средства – устройства и их компоненты, в том числе содержащие ключевую информацию, обеспечивающие возможность преобразования информации в соответствии с алгоритмами криптографического преобразования информации без использования программ для электронных вычислительных машин.
3. Программные шифровальные (криптографические) средства – программы для электронных вычислительных машин и их части, в том числе содержащие ключевую информацию, обеспечивающие возможность преобразования информации в соответствии с алгоритмами криптографического преобразования информации в программно-аппаратных шифровальных (криптографических) средствах, информационных системах и телекоммуникационных системах, защищенных с использованием шифровальных (криптографических) средств.
3. Программно-аппаратные шифровальные (криптографические) средства – устройства и их компоненты (за исключением информационных систем и телекоммуникационных систем), в том числе содержащие ключевую информацию, обеспечивающие возможность преобразования информации в соответствии с алгоритмами криптографического преобразования информации с использованием программ для электронных вычислительных машин, предназначенных для осуществления этих преобразований информации или их части. 

4. Роли и распределение обязанностей персонала при осуществлении криптографической защиты информации

4. При автоматизации деятельности по учету СКЗИ будем опираться на модель распределения ролей персонала Организации, представленную в данном разделе.
4. При осуществлении мероприятий по КЗИ выделяют следующие роли:

•
Орган криптографической защиты информации (далее – Орган КЗИ). Орган КЗИ – рабочая группа из числа работников Организации, формируемая и действующая на основании Приказа Руководителя Организации. В состав рабочей группы входит Руководитель и по крайней мере один инженерно-технический работник. Точный количественный состав определяется в зависимости от объема работ по КЗИ и числа видов лицензированной деятельности, осуществляемых Организацией по ПП 313. В общем случае будем считать что функции Органа КЗИ выполняет служба информационной безопасности Организации.
•
Администраторы информационной безопасности (далее -Администраторы ИБ).

•
Пользователи. 
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Рисунок 1 – Распределение ролей

4. Основными пользователями программы являются работники Органа КЗИ.

4. Назначение ролей работникам осуществляется в соответствии с внутренними регламентами Организации по предоставлению доступа. Это может выполнятся, например, путем выпуска соответствующего Приказа Руководителя Организации.

4. Обязанности всех лиц, участвующих в осуществлении КЗИ:

4. Обеспечивать конфиденциальность ключевой информации (за исключением ключевой информации, содержащей только открытые криптографические ключи).

4. Обеспечивать сохранность вверенных им СКЗИ.
4. Не разглашать конфиденциальную информацию, к которой они допущены, рубежи ее защиты, в том числе сведения о криптоключах;

4. Обязанности Органа КЗИ:

4. Разработка внутренней организационно-распорядительной документации, касающейся осуществления мероприятий по КЗИ. 

4. Проведение выбора СКЗИ и типов ключевых носителей.

4. Отслеживание выпуска новых версий СКЗИ и сроков действия сертификатов на СКЗИ.

4. Согласование проектов договоров с контрагентами, включающих в себя мероприятия по КЗИ.

4. Организация допуска работников к осуществлению мероприятий по КЗИ. 

4. Учет контрагентов и их должностных лиц, участвующих в мероприятиях по КЗИ.

4. Обучение работников Организации правилам работы с СКЗИ.
4. Проверка готовности Организации к осуществлению мероприятий по КЗИ.
4. Ведение поэкземплярного учета ключевых документов, СКЗИ и документации к ним.

4. Ведение библиотеки документации на СКЗИ и эталонных дистрибутивов программных СКЗИ.

4. Контроль соблюдения правил использования СКЗИ и осуществления мероприятий по КЗИ в Организации.

4. Проведение расследований по инцидентам информационной безопасности, связанными с осуществлением КЗИ.

4. Хранение ключевых документов, содержащих резервные копии ключевой информации.

4. Осуществление консультирования по вопросам безопасного использования СКЗИ и криптоключей.

4. Определение форм внутренних организационно-распорядительных документов, свидетельствующих о выполнении мероприятий по КЗИ.

4. Распределение обязанностей между участниками Органа КЗИ осуществляется Руководителем, при этом за ним закрепляется обязанность по контролю качества и полноты данных учета.

4. Права Органа КЗИ:

4. Блокировать допуск работников Организации и контрагентов к эксплуатации СКЗИ в случае нарушений ими правил осуществления КЗИ или изменения должностных обязанностей, а также в случаях увольнения. 

4. Осуществление контроля знаний работниками Организации правил эксплуатации СКЗИ и осуществления мероприятий по КЗИ.

4. Обязанности Администраторов ИБ:

4.9.1. Получение новых версий дистрибутивов программных СКЗИ и документации к ним.

4.9.2. Осуществление мероприятий по созданию, передаче, уничтожению, ключевых документов.

4.9.3. Отслеживание сроков действия ключевой информации и инициация ее смены.

4.9.4. Осуществление плановой и внеплановой смены ключевой информации.

4.9.5. Обеспечение безопасности использования СКЗИ в Организации в соответствии с требованиями законодательства Российской Федерации и документации на СКЗИ. 

4.9.6. Ввод и вывод из эксплуатации СКЗИ и ключевой информации.

4.9.7. Осуществление мероприятий по встраиванию СКЗИ в информационные и автоматизированные системы Организации.

4.9.8. Осуществление мероприятий по контролю корректности функционирования СКЗИ.

4.9.9. Информирование Органа КЗИ о некорректной или нештатной работе СКЗИ, о нарушении требований обеспечения безопасности работы с СКЗИ.

4.9.10. Проведение работ по обновлению СКЗИ и восстановлению СКЗИ в случаях отказов и сбоев.

4. Права Администраторов ИБ:

4.10.1. Вносить в Орган КЗИ предложения по совершенствованию мероприятий по КЗИ.

4.10.2. Обращаться в Орган КЗИ за консультациями по вопросам безопасного использования СКЗИ и ключевой информации.

4. Обязанности пользователей:

4.11.1. Использовать СКЗИ и ключевую информацию только для выполнения своих должностных обязанностей.

4.11.2. Перед использованием СКЗИ проходить инструктаж в Органе КЗИ.

4.11.3. Соблюдать правила осуществления мероприятий по КЗИ.

4.11.4. Сообщать в Орган КЗИ о ставших им известными попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним.

4.11.5. Сообщать Администраторам ИБ о случаях некорректной или нештатной работы с СКЗИ.

4.11.6. Уведомлять Администраторов ИБ и Орган КЗИ об увольнении или смене должностных обязанностей.

4.11.7. Уведомлять Администраторов ИБ и Орган КЗИ о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемой информации, а также о причинах и условиях возможной утечки такой информации.

4.11.8. Сдавать ключевые документы и СКЗИ в Администратору ИБ в случае постоянного прекращения пользования ими, вызванного, например, увольнением или изменением должностных обязанностей.

4.11.9. Не разглашать конфиденциальную информацию, к которой они допущены, рубежи ее защиты, в том числе ключевую информацию.

4.11.10. Не нарушать целостность защищаемой информации.

4. Права пользователей:

4.12.1. Обращаться в Орган КЗИ и Администраторам ИБ за консультациями по вопросам осуществления мероприятий по КЗИ.

5. Политика учета ключевой информации и ключевых документов
5. Учет ключевой информации ведется путем учета событий жизненного цикла ключевых документов, ее содержащих, а также учета событий ввода ключевой информации в эксплуатацию и вывода ключевой информации из эксплуатации.
5. Каждый ключевой документ закрепляется за ответственным лицом, причем данным лицом может быть, как работник Организации, так и должностные лица контрагентов.
5. Исключением из требования поэкземплярного учета ключевых документов являются временные копии ключевой информации, создаваемые в процессе выполнения технологических операций (таких как преобразование ключевой информации из одно формата в другой и т.д.), при условии их обязательного уничтожения после завершения технологической операции. 

5. Несколько копий одной и той же ключевой информации, находящиеся на одном ключевом носителе, учитываются как один ключевой документ.
5. Жизненные циклы ключевой информации и ключевых документов тесно взаимосвязаны, поскольку ключевой документ является ключевой информацией, зафиксированной на носителе информации.

5. Жизненный цикл ключевой информации включает в себя:

5. Событие 1. Создание ключевой информации. 
Создание ключевой информации совпадает с созданием первого содержащего ее ключевого документа. Событие создания ключевой информации возникает в момент:
· генерации ключевой информации;
· получения ключевой информации от контрагента;

· сертификации открытый ключей (то есть выпуска сертификата открытых ключей), при этом факт формирования ключевой пары рекомендуется отнести к технологической операции и не подвергать ее учету, в тоже время это не отменяет требований соблюдения конфиденциальности закрытых ключей.
Отличительным признаком данного события является факт того, что ключевая информация готова к использованию по назначению без необходимости ее изменения.

5. Событие 2. Ввод ключевой информации в эксплуатацию. 
Событие ввода в эксплуатацию ключевой информации возникает в момент, когда ключевая информация может использоваться в информационной системе (сервисе или бизнес-процессе) по назначению. При этом рекомендуется руководствоваться следующими отличительными признаками события ввода в эксплуатацию ключевой информации:
· ключевая информация используется для осуществления криптографических преобразований. Например, WEB-сервер использует ключевую информацию для построения HTTPS соединений;

· информационная система (сервис или бизнес-процесс), в рамках которой осуществляется криптографическая защита информации (далее – КЗИ), настроена на использование криптографических преобразований, выполненных с помощью ключевой информации в соответствии с ее назначением.

Пример 1. В информационной системе Интернет Клиент-Банк произведены настройки (активировано доверие), позволяющие считать документы, подписанные электронной подписью с помощью данной ключевой информации, легитимными. 

Пример 2. В информационной системе, использующей авторизацию пользователей по сертификатам (ключевой информации), проведены настройки, разрешающие авторизацию пользователя по сертификату. 

Пример 3. Если информационная система готова к использованию ключевой информации сразу после создания последней, то событием ввода ключевой информации в эксплуатацию будет событие отдачи приказа к началу ее использования, а если приказ был отдан заранее, то событием передачи пользователю ключевого документа, содержащего рассматриваемую ключевую информацию.

Учет эксплуатации ключевой информации ведется в разрезе информационных систем, сервисов или бизнес-процессов.

5. Событие 3. Вывод ключевой информации из эксплуатации. 

5. Событие 4. Уничтожение ключевой информации. 
Уничтожение ключевой информации совпадает с уничтожением последнего содержащего ее ключевого документа.
5. Жизненный цикл ключевого документа включает в себя:
5. Событие 1. Создание ключевого документа. 
Данное событие может произойти в момент создания ключевой информации, либо в момент изготовления ее санкционированной копии на другом носителе.

5. Событие 2. Передача ключевого документа ответственному лицу.
5. Событие 3. Уничтожение ключевого документа. Уничтожение ключевого документа может производиться путем безвозвратного уничтожения ключевой информации, либо путем уничтожения самого носителя.

5. В процессе жизненного цикла ключевой информации может формироваться произвольное количество содержащих ее ключевых документов.

5. В процессе жизненного цикла ключевая информация может многократно записываться и уничтожаться на одном и том же ключевом носителе (например, при уничтожении данных с носителя в результате действий вредоносных программ с последующим его восстановлением).

6. Политика учета СКЗИ и документации к ним

6. Модель СКЗИ – совокупность экземпляров СКЗИ обладающих одинаковой комплектацией и одинаковой технической документацией (например, СКЗИ Крипто-ПРО CSP 3.9, АПКШ Континент 3.7, и т.д.). Одним из отличительных признаков модели СКЗИ является то, что на нее может быть выдан сертификат соответствия ФСБ России. 

6. Экземпляр СКЗИ – это конкретный образец СКЗИ. Отличительным признаком экземпляра СКЗИ является то, что на него может быть получен формуляр (если СКЗИ сертифицировано ФСБ России).

6. Поэкземплярный учет СКЗИ организуется путем учета экземпляров СКЗИ.

6. Учет экземпляров СКЗИ производится по уникальным идентификаторам, присваиваемым Организацией экземплярам СКЗИ.

6. Идентификаторы экземпляров СКЗИ могут строиться на базе регистрационного номера сертифицированного СКЗИ, выданного в рамках реализации требований Приказа ФСБ России от 9 февраля 2005 г. N 66 (ПКЗ-2005), а в случае его отсутствия на базе лицензионного или серийного номера СКЗИ, либо номеров технических или программных средств, в которые входит СКЗИ, а также любым другим способом, позволяющим уникальным образом идентифицировать экземпляр СКЗИ.
6. Учет документации на СКЗИ выполняется путем учета эталонной документации на модель СКЗИ. 

6. Жизненный цикл СКЗИ состоит из следующих событий:

6. Событие 1. Поступление СКЗИ.  Поступление СКЗИ может произойти в результате:
· покупки или безвозмездного получения от контрагента;

· получения экземпляра СКЗИ в аренду от контрагента;
Данное событие является первым событием жизненного цикла СКЗИ, и фактически означает принятие СКЗИ на учет.

6. Событие 2. Передача СКЗИ ответственному лицу. Передача СКЗИ может произойти при:
· перемещении экземпляра СКЗИ между ответственными лицами;

· передачи экземпляра СКЗИ в результате продажи или безвозмездной передачи контрагенту;
· возврат контрагенту экземпляра СКЗИ, ранее полученного Организацией в аренду;

· возврат Организации экземпляра СКЗИ, ранее переданного контрагенту в аренду.
После принятия СКЗИ на учет, любое перемещение СКЗИ как внутри Организации, так и за ее пределами описывается данным событием.
6. Событие 3. Ввод СКЗИ в эксплуатацию. СКЗИ считается введенным в эксплуатацию, когда оно может использоваться по назначению. При этом отличительными признаками события ввода СКЗИ в эксплуатацию могут быть:
· инсталляция программных СКЗИ;
· включение СКЗИ в контур информационной системы, когда через СКЗИ начинают проходить информационные потоки, содержащие защищаемую информацию. в которой используются или планируются к использованию криптографические преобразования, совершаемые с помощью СКЗИ.

Пример 1. Установка VPN-маршрутизатора с активацией функций шифрования.

Пример 2. Настройка web-сервера на реализацию HTTPs, при котором криптографические функции реализуются с помощью аппаратного модуля HSM.
Пример 3. Установка блока криптографической защиты в автомобильный тахограф.

Учет эксплуатации экземпляров СКЗИ ведется в разрезе объектов информационной инфраструктуры, на которые они устанавливаются, это могут быть: 

· технические средства, на которые устанавливаются программные СКЗИ;

· движимое и недвижимое имущество, где размещаются аппаратные и программно-аппаратные СКЗИ.
6. Событие 4. Вывод СКЗИ из эксплуатации.

6. Событие 5. Списание СКЗИ. Данное событие является последним событием жизненного цикла СКЗИ и означает снятие его с учета с последующей утилизацией (уничтожением).
6. В процессе своего жизненного цикла экземпляр СКЗИ может неоднократно вводиться и выводиться из эксплуатации и участвовать в функционировании произвольного числа информационных систем, сервисов и бизнес-процессов.
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